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1.AMAC: Hasta ya da g¢alisanlara ait tibbi ve kisisel bilgilerin, dogru ve giivenli sekilde kayit altina
alimmas1 ve depolanmasi ile ihtiya¢ duyulan dogru bilginin, bilgi mahremiyeti ve giivenligi gozetilerek,
dogru zamanda, dogru kisiye ulastirilmasini saglamaktir.

2.KAPSAM: Hastanemizin tiim birimlerini kapsar.

3.SORUMLULAR:

+» Bashekim, Baghekim Yardimcisi

« IMHM ve SBHM Miidiirii

% Miidiir Yardimeist

< Bilgi Islem Sorumlusu

< Bilgi Islem Calisanlar,

% Teknik Servis Calisanlari,

% Sistemi kullanan tiim ¢alisanlar.

4 KISALTMALAR:

SBYS: Saglik Bilgi Yonetim Sistemi,

PBS: Personel Bilgi Sistemi

BYS:Bilgi Yonetim Sistemi

5.TANIMLAR:

Server: Ana Bilgisayar (Sunucu Bilgisayar) . Uzerinde tiim bilgilerin saklandigi ve genellikle diger
bilgisayarlara oranla daha hizli ve kapasitesi yiiksek bilgisayar.

Network: ikiden fazla bilgisayarin birbirleriyle iletisim halinde olmasidir. (Ag kablolama)

Admin (Administrator) : Bilgi Islem Sistemi igindeki iist diizey yetkili.

6.FAALIYET AKISI:

6.1. Bilgi yonetim sistemi siireclerine iliskin hastane politikas1 (DBY01)

Bilgi yonetim sistemi siireglerine iliskin hastane politikasi olusturulmustur. (BY.YD.04) Bilgi yonetim
sistemi (BY'S) politikasinda belirtilen hususlar tanimlanmastir.

6.2.Bilgi yonetimine iligkin siirecler ve koordinasyonun saglanmasi (DBY02- DBY02.01)

Bilgi yonetimine iliskin siirecler, giivenli bir sekilde yiiriitiiliip,koordinasyonu ile ilgili siiregleri

BY.YD.01 dokiimaninda anlatilmaktadir.
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s BYS ile ilgili politikalarin olusturulmasi, BYS' ye iliskin faaliyetlerin yiiriitiilmesi ve
koordinasyonunun saglanmasi, bilgi giivenligi ile ilgili hususlarda gerekli calismalarin yapilmasi
amaciyla sorumlular ve sorumluluklar: tanimlanmaistir.

% Bilgi giivenligi ekibi gorevleri; BY.YD.01 kodlu dokiiman da tanimlanmis ilgililere gérevlendirme

iist yazilartyla gorev alanlar1 ve sorumluluklari resmi olarak teblig edilmistir.
6.2.Bilgi yonetim sistemine iliskin rol gruplari ve yetkilerinin belirlenmesi ((DBY02.02)

Bilgi yonetim sistemine iligkin Rol Gruplar1 olarak tanimlanan yetki gruplar1 : Doktor, Sekreter, Hemsire,
Hasta Kayit, Laboratuar, Radyoloji, Diyaliz, Ameliyathane, Eczane, Evde Bakim, Danigma, Vezne,

Teknisyen tanimlanmaigtir.

< Her bir Grup kendi birimiyle ilgili (menii, modiil, servis, depo, istem, gbzlem, rapor) yetkili ve
yetkisiz erisebilirlik tanimlart ayr1 ayri yapilmistir.

« BY.LS.01 Bilgi yonetimi g¢alisan yetki tanimlari dokiimani personelin yetki diizeyleri ve yetkili
oldugu modiiller belirtilip imza altina alinarak dokiimandaki detayli bilgilendirme metni ile calisanlar
yetki diizeyleri ile ilgili bilgilendirilmektedir.

« BY.LS.01 Bilgi yonetimi ¢alisan yetki tanimlar1 dokiimani verilen yetkilerin kayit altina alinmasi
amaciyla olusturulmus ve bir niishas1 Bilgi Islem Biriminde saklanmaktadir.

o,

Ay gorevi icra eden calisanlar ayn1 yetki gruplarina sahip olmalidir.

% Yetki gruplamalariyla ilgili yazilimsal diizenleme yapilmig olup yazilim ekran goriintiileri Bilgi
Yonetim Sistem dosyasina eklenmistir.

% Ise yeni baslayan personellere Bilgi Islem Birimi tarafindan kullanic1 kodu tanimlanir. Bilgi Islem
Birimi tarafindan kullanici sifresi, modiil ve erisim yetkileri verilir. ise baslayan personele kullanacag
SBYS modiilii ile ilgili egitim verilerek “ Boliim Uyum Egitim Ve Degerlendirme Formu ” ile kayit altina
alinir. Isten ayrilan personelin yetkileri Bilgi Islem Birimi tarafindan sistemden pasif hale getirilir. Bilgi
Islem Birimi tarafindan sifre ve yetki iptali gergeklestirilir. BY.YD.01 Bilgi ydnetim koordinasyon

siirecleri dokumanin da tanimlanmastir.
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6.2.3.Rol gruplari ve kullanicilar icin tanimlanan yetkilerin gozden gecirilmesi ( DBY02.03)

Rol gruplar1 ve kullanicilar i¢in tanimlanan yetkiler periyodik olarak ve gerektiginde(gorev degisikligi
,isten ayrilma vb) gézden gecirilip ,gerekli giincellemeler yapilmaktadir.

6.3. Bilgi yonetim sistemine iligskin riskler ( DBY03-DBY03.01-DBY03.02, DBY03.03)

Bilgi yonetim sistemine iliskin riskler ,bilgi yonetim sistemine yonelik fiziksel tehlikeler, yazilim ve
donanimla ilgili sorunlar, bilgi giivenligi, bilgi mahremiyeti, kisisel verilerin korunmasi, kullanici hatalari

gibi konularda risk analizi yapilmaktadir.

Bilgi yonetimi risk yonetim plam1 dokiimaniyla tehlike kaynaklari, olasi riskler, maruz kisiler, durum
analizi, risk seviyeleri, dnlemler,yapilmas1 gereken diizeltici Onleyici faaliyetler, planlanan faaliyetlerin
tamamlanma durumu tanimlanmis olup 6 ayda bir risk degerlendirmesi ve durum analizi yapilmakta olup

gerektiginde glincellenmektedir.

6.4.Hata bildirimine ve ¢oziim siirecine yonelik diizenleme (DBY-04- DBY.04.01 - DBY04.02 -
DBY04.03-DBY04.04-)

BY.PR.04 no ’lu prosediir hazirlanmustir.
6.5.Bilgi giivenliginin saglanmasi ve Kisisel verilerin korunmasina yonelik gerekli tedbirler( DBY05)

Bilgi giivenliginin saglanmasi ve kigisel verilerin korunmasina yonelik gerekli tedbirler BY.TL.05 no lu

talimatta agiklanmistir.

6.5.1 Bilgi giivenligi ve Kisisel verilerin korunmas: ile ilgili asgari hususlar (DBY05.01- DBY05.02-
DBY05.03- DBY05.04)

% Bilgi Giivenligi Farkindalik Bildirgesiyle (BY.YD.02) kisisel verilerin korunmasi ile hususlar
detayl bir sekilde tanimlanmastir.

< Thlal bildirim formu (BY.FR.01)

6.5.2.Bilgi giivenligi ve kisisel verilerin korunmasi konusunda c¢alisanlara farkindalik egitimi

verilmektedir.Plana uygun egitim diizenlenmektedir. Kayitlar egitim hemsiresindedir.
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6.5.3. Bilgi yonetim sisteminde kullanilan parolalar, BY.TL.03 Parola Kullanim Politikas1 Dokiimaniyla

olusturulacak parolalarin nitelikleri belirlenmistir.

6.5.4.Bilgi yonetim sistemi sorumlular1 ve kullanicilara yonelik gizlilik s6zlesmesi (BY.YD.03) Personel
Gizlilik Sozlesmesi bulunmaktadir.Gizlilik sozlesmesi SBYS kullanicilart tarafindan imzalanarak

calisanlarin 6zliik dosyalarina konulur.
6.6. SBYS'de hastalara ait saghk kayitlarina elektronik olarak ulusal ve kurumsal diizeyde erisim
(DBY06- DBY06.01- DBY06.02)

6.6.1.SBYS'de hastalara ait saglik kayitlarina elektronik olarak ulusal ve kurumsal diizeyde erisim

saglanmaktadir.

6.6.2.SBYS e-nabiz entegrasyonu mevcut olup yazilim iizerinde ge¢cmis tibbi kayitlar i¢in gecis linki

verilmistir.Hastalarin hastanemizdeki ge¢mis tibbi kayitlarina SBY'S tizerinden erigim saglanmaktadir.

6.7. Bilgi yonetim sisteminin etkin kullaniminin saglanmasina yonelik cahsma( DBYO07- DBY(07.01-
DBY07.02- DBYQ7)

Bilgi yonetim sisteminin etkin kullaniminin saglanmasina yonelik ¢aligma yapilmaktadir.

D3

» Bilgi yonetim sisteminin etkin kullanilabilmesine iliskin ¢alisanlara egitim verilmektedir.

DS

» Egitimler, ¢alisanlarin ihtiyacina gore planlanip uygulanmaktadir. Tekrar1 saglanmaktadir.

K/
L X4

Bilgi yonetim sistemi uygulamalarina iligskin glincellemeler hakkinda ¢alisanlar bilgilendirilmektedir.

« Siiriim gilincellemeleri sistemdeki Siirlim yonetim formu ile ¢alisanlar bilgilendirilmektedir.

L)

» Bilgi yoOnetim sistemi uygulamalarina iligkin gilincelleme ge¢misleri kullanicilar tarafindan

izlenebilirdir.

Menii kontrol panelinde uygulamalar altinda web siliriim yonetimi formu ile hangi siiriim versiyonunun

hangi tarihte giincellendigi ve giincelleme siiriim notlarini kullanicilar takip edebilmektedir.
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6.8. Saghk bilgi yonetim sistemi (SBYS)' nde yer alan modiiller ve birbirine entegrasyonu

( DBY08-DBYO08.01)

SBYS'de, farkli hizmet stireglerine yonelik asgari asagida belirtilen modiiller olugturulmustur.
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Hasta kayit

Hasta yatis1
Poliklinik

Ag1z Dis Sagligi
Klinik

Laboratuar
Radyoloji

Fizik Tedavi
Diyaliz

Danisma

Istatistik

Personel modiilii
Faturalandirma
Eczane

Ayniyat

Satin alma

Vezne

Sosyal Hizmet
Merkezi sterilizasyon tiinitesi
Tibbi Kayit ve Arsiv
Diyet

Kalite Yonetimi
Teknik Servis
Klinik Miihendislik
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6.8.2. Malzeme ve cihaz istemlerinin yapilmasi ve tiim siirecler (DBY08.02- DBY08.03- DBY08.04)

Malzeme ve cihaz istemlerinin yapilmasindan, boliimlerde kullanilmasina kadar gegen tiim siireglere

iligkin islemler SBYS iizerinden gergeklestirilmektedir.

Hasta tedavisi ile ilgili modiillerin hepsinden Istem Fisi Meniisiinden malzeme istemi yapilir.Istemi yapan
deponun talep ekranindan isten uygun goriiniirse iiriin ¢ikis fisine iiriin ve istek fisi kaydedilip, istem
adedi kadar yada depocunun uygun gordiigli adet yazilarak iriin ¢ikis fisi olusturuldugunda {iriin istem
yapan deponun depo kabuliine diiser.Depo sorumlusu {iriinii kabul edip deposunu alir.Hastaya verilecekse
tabela yada ¢ikis fisinde diistimii yapilir.Bu agamalar eger deponu ana depoysa CKYS entegrasyonuyla
CKYS nede gonderilir.

6.8.3.SBYS iizerinde, modiillerin kullanimina iliskin yardim bilgileri; CTRL+F1 kisa yolu ile her

modiiliin videolu egitimi acilmaktadir.

6.8.4.Personel modiiliinde, ¢alisanlara iliskin asagida belirtilen bilgi ve belgeler bulunmaktadir:

e

% Calisana ait fotograf

X/

»  Aktif olarak calistigi bolim

>

X/
*

» Kadrosunun kayitl oldugu boliim veya kurum

>

K/
*

Kan grubu

D)

>

K/
*

[letisim bilgileri

D)

X/
*

% Izin ve rapor bilgileri

¢ Egitim durumu

% Sertifikalari

% Hizmet i¢i egitimleri

¢ Yabanci dil bilgisi

Personel modiiliinde yukaridaki bilgilerin personelin kayit edildigi ekran goriintiisii Bilgi yonetim sistemi
dosyasina eklenmistir.

6.9. SBYS iizerinde yapilan islemlerin izlenebilmesi (DBY09-DBY09.01)

SBYS iizerinde yapilan iglemler izlenebilir, Log ekraniyla ilgili 6rnek ekran goriintiileri Bilgi Yonetim

Sistemi dosyasindadir.
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iz kayitlarinin gecmise yonelik izlenebilirligi saglanmaldar.

« Diizeltme ve iptal kayitlar1 tutulur.

% Toplanan tiim tibbi bilgilerin ge¢mise yonelik takibi yapilabilir.

% Salt okunur 6zellikte ayr1 bir veri tabani/tablo mevcuttur.

« Veritaban1 ya da tablolarda sisteme giris yapan kullanicilar, gergeklestirdikleri islemler, sistem
ayarlarinda gerceklestirilen degisiklikler, sistem mesajlar1 ve hatalar log izleme yazilimi
tarafindan kayit altina alinir.

¢ Bu veritaban1 ya da tablolara sadece bilgi sisteminde yonetici olarak yetkilendirilmis kisiler

ulasabilir.
6. SBYS iizerindeki verilerin yedeklenmesine yonelik diizenleme
(DBY10- DBY10.01- DBY10.02- DBY10.03- DBY10.04- DBY10.05- DBY10.06)

SBYS iizerindeki verilerin yedeklenmesine yonelik; Merkezi web tabanli BYS kullanildigindan
Hastanemizde veri tabaniyla ilgili herhangi bir sunucu bulunmadigindan, Tokat Merkezdeki tiim ilgelerin
bagli oldugu sunucuda yedekler alinmakta ve yedeklemeye yonelik diizenlemeleri Merkezdeki Sistem

Yoneticileri takip etmektedir.

Merkezden yaptiklar1 yedek planlari, tutanaklar, test tutanaklar istenerek bilgi yonetim sistemi dosyasina

eklenmistir.

6.11. Bigi yonetim sisteminde kullanilan tiim bilgisayarlara yonelik diizenleme
(DBY11-DBY11.01-DBY11.02-DBY11.03- DBY11.04-DBY11.05)

Bilgi yonetim sisteminde kullanilan tiim bilgisayarlara yonelik diizenleme yapilmistir.

+ Tim bilgisayarlar tokatism.local etki alanindadir.

¢ Bilgisayarlarda kullanilan lisansli programlar mevcuttur.
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Bilgisayar donanim ve yazilimlarinin giincel envanteri olusturulmus olup, envanterde asgari asagidaki

bilgiler bulunmaktadir. Envanter Bilgi yonetim sistemi dosyasinda, BY.FR.04 form ile kayit altina

alinmaktadir.

% Bulundugu bolim

% Marka

% Model

% Serino

% Demirbas numarasi

¢ Donanim ve yazilim adi
% Isletim sistemi

% Ek aksamlar

¢ Alinma tarihi

¢ Varsa garanti siiresi

Etki alanindaki tiim bilgisayarlar merkezi antiviiriis sunucusundan, antiviiriis yonetim paneliyle tehditler,

ag trafigi, giincellemeler izlenebilmektedir.

Kablosuz ag sadece BYS Yazilim programi c¢alisacak sekilde ayarlanmistir.Dolayisiyla misafir

kullanicinin kullanilan vlan da internet ¢ikis1 olmadigindan vlan a eklenmemektedir.

6.12.Bilgi yonetim sisteminin etkinligi ve siirekliligi icin gerekli destek saglanmas1 ( DBY12-
DBY12.01- DBY12.02- DBY12.03)

Bilgi yonetim sisteminin etkinligi ve siirekliligi i¢in (BY.YD.01) Bilgi yonetim koordinasyon siirecleri

dokiimaninda destek birimi yetkilileri tanimlanmaigtir.

+* Yazilim-donanim destek birimi bulunmaktadir.
% Yazilim-donanim destek birimi 24 saat kesintisiz hizmet sunmaktadir. Giincel iletisim bilgileri

ilgili birimde(Santralden ) bulunur.

Bilgi yonetim sistemdeki arizalar ve devre disi kaldigi durumlar, nedenleri ile birlikte kayit altina

alinmaktadir.Arizalar “.Hastane Bilgi Yonetim Sisteminin_(SBYS) Devre Dis1 Kaldigi Siire Gostergesi”
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ve “Teknik Birimin Saglik Bilgi Yonetim Sistemi (SBYS) Arizalarina Ortalama Miidahale Siiresi

Gosterge Kart1 ve formu” ile takip edilir.

Sistemde tespit edilen kesinti ve arizalara yonelik gerekli iyilestirme g¢aligmalart diizeltici/Onleyici

faaliyet kapsaminda yapilmaktadir.

6.15. Sunucunun giivenligini saglamaya yonelik tedbirler (DBY 15)
Hastanemizde herhangi bir sunucu olmadigindan dolayisiyla sistem odas1 da yoktur.
6. Veritabam giivenligini saglamaya yonelik tedbirler
8DBY16-DBY16.01-DBY16.02-DBY16.03-DBY16.04-.DBY16.05)

Merkezi web tabanli BYS kullanildigindan Hastanemizde veri tabaniyla ilgili herhangi bir sunucu
bulunmadigindan,Tokat Merkezdeki tiim ilgelerin bagli oldugu sunucuda veritabani yiiklii oldugundan

veritabamyla ilgili tiim kontroller Tokat Il Saghk Miidiirliigii biinyesinde ve sorumlulugundadir.
6.17.D1s ortamdan i¢ ortama erisimlerde giivenlik tedbirleri (DBY1)
(DBY17.01-DBY17.02- DBY17.03-DBY17.04)

Dis ortamda sadece baglanti BYS yazilim firma yetkilileri tarafindan yapilmaktadir.Kisi listesi ve bilgi

yonetim sistemi dosyasinda bulunmaktadir.

Hizmet alim1 kapsaminda calisan BYS yazilim firmasi, Tomografi Firmasi, Laboratuar firmalar1 imzal

gizlilik sdzlesmeleri bilgi yonetim sistemi dosyasinda bulunmaktadir.
Dis ortamdan i¢ ortama yapilan erisimler:

Herhangi bir erisim oldugunda Tokat Merkez de bulunan log cihazinda baglant1 kayitlar tutulmakta ve bu

kayitlardan 6rnekler bilgi yonetim sistemi dosyasinda bulunmaktadir.
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GENEL ISLEYIS

Bilgi giivenligi hedefleri ve prensipleri

Bilgi giivenligi yonetimi kapsamina alman tiim siireglerde ve varliklarda gizlilik, biitiinlik ve
erisilebilirlik prensiplerine uyacak onlemler almak amaciyla asagida detaylar1 belirtilen risk yonetimi
faaliyetleri yiiriitiilmektedir. Her bir varlik i¢in risk seviyesini kabul edilebilir risk seviyesinin altinda
tutmak hedeflenmektedir. Risk yonetimi ve kontrollerin uygulanmasi siirekli bir faaliyettir ve kabul

edilebilir risk seviyesinin altina inen riskler i¢in de iyilestirme yapilmasi hedeflenmektedir.
Calisma kurallari:

Hastanemizin yazilim ve donanim birimi kesintisiz hizmet sunmaktadir. Bilgi islem c¢alisanlarinin
iletisim bilgileri hastane santralinde kayit altina alinmistir. BYS {izerinden tiim modiiller bir veri tabam
tizerinden yonetilir. BYS merkezi web tabanli yapidadir ve uygulama sunucular1 Tokat Devlet Hastanesi

Sistem odasindadir. Merkez ve ilge hastaneleri tiim verileri tek bir veri tabaninda tutulmaktadir.
Yonetim siirecleri:

Bilgi Yonetimi Sistemini kullanan tiim ¢alisanlar: hastanedeki mevcut tiim bilgisayarlardan kendilerine
verilmis ve gorevleri ile yetkilendirilmis kullanict kodu ve sifresi ile yaptigi tiim islemlerden

sorumludur.(Veri girisi,degistirmesi,silmesi vb.)
Tiim Bilgi islem Firma Elemanlar:

Bilgi islem merkezinde gorevli personelle hastanede ¢alisan tiim personellere otomasyon ile ilgili destek
vermek.Hastane birimlerinde c¢alisan tiim personellerin yazilim iizerinde olusabilecek yenileme,dlizeltme
gibi iglemleri tespit edip firma yoneticisine teslim etmek.Giin icerisinde hastalara ait sevklerin, bilgi
eksikligi(tani,islem)gibi tespit edip mesai bitiminde kontrol olusturup aksakliklari diizeltmek.24 saat
boyunca icap yontemi ile hastane ¢alisanlarina uzaktan veya bizzat hastaneye gelerek soruna miidahale

etmek.Yazilim iizerinde her tiirlii gelismeye destek vermek.
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Firma Sorumlusu:

Bilgi islem merkezi personeli tarafindan, hastane ¢alisanlari tarafindan bildirilen istekleri yazilim

sirketine iletmek,takip etmek ve sonucunu bilgi islem merkezi sorumlusuna rapor etmek.

Bilgi islem Sorumlusu:

Hastaneye ait bilgisayar sisteminin verimli ve amaca uygun ¢alismasini saglamak.

Bilgisayar sistemleri ile ilgili her tiirlii donanim ve yazilim problemlerinin ¢6ziimii,

Sistemlerin arizalanmasi durumunda On inceleme ve bakimimi yaparak, gerekli servis
hizmetlerinin verilmesini saglamak.

Bilgisayar sistemlerinin periyodik bakimlarinda ve onarimlarinda s6zlesmeli firma elemanlarini
ve ¢aligmalarini denetlemek, gerekli gordiigii hallerde yazili-s6zlii bilgi vermek.

Her giin mesai baslangicinda bilgisayar sistemleri ve donanimlarinin agilmasini, is bitiminde ise
kapatilmasini saglamak.

Teknik malzemelerin aliminda malzemelerin sartnamelere uygunlugunun kontroliinii yapmak.
Meydana gelen kiiciik teknik arizalar1 geciktirmeden gidermek veya giderilmesini saglamak.
Hastaneye ait elektronik postasina gelen bilgi ve talepleri ilgili birimlere iletmek.

Bilgisayar donanimlarinda meydana gelen aksakliklarin giderilmesi i¢in amirine bilgi vermek.

Konusuyla ilgili olarak amiri tarafindan verilen diger isleri yerine getirmek.

Otomasyon Bilgi Islem Cahsanlarinin  Yetkilendirme Islemleri:Asagida belirtilen islemler

dogrultusunda BIM c¢alisanlari yetkilendirmektedir.

¢ Yazilim kurma ve silme islemleri

% Bilgi Sistemleri Yoneticisine agik otomasyon sistemi islemleri

% Ust yonetime ag1k otomasyon sistemi islemleri

Yazilim Kurma ve Silme Islemleri:Hastanemiz biinyesinde kullanilma karar1 alinmis otomasyon sistemi

dahilindeki her tiirlii yazilimin kurma, silme ve diizenleme islemleri ile isletim sistemi ayarlarinin

yapilmasi ve degistirilmesi BIM yetkisindedir. BIM bilgisi disinda herhangi bir yazilim kurma ve ilme

islemi ve igletim sistemi ayarlar1 yetkilendirilmemis bir islem olarak degerlendirilecektir ve tamamen

ilgili cihazin kullanicisinin sorumlulugundadir.
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Otomasyon sistemi islemleri: Bilgi Yonetim sistemi islemleri, BIM’ in onayladig: sartlar kapsaminda

saptanan calisanin yetkisinde olacaktir. Verilen standart yetkiler disinda istenilen bir yetki, bagh

bulundugu yéneticinin onaymdan sonra, uygun goriildiigii seviyede BIM tarafindan verilir.

Bilgisayarlarla ilgili diizenleme:Bilgisayar ve donanim envanterleri alt1 aylik periyotlarla kayit altina

alinip dosyalanarak saklanir.
Bigi giivenligi

Sunucularin giivenligi: Tokat I1 Saghk Miidiirliigii Kamu Hizmetleri Baskanligina bagli merkezi
yapida tek bir sunucu ilizerinde BYS yazilimi kullanilmaktadir. Bu nedenle tiim saglik tesisleri igin tek

bir sunucu merkezi bulunmaktadir.
BYS’YE iLISKIN YAZIMSAL SURECLER:

Yazimsal Siirecler: Hastane calisanlar1 yaptiklart isle ilgili diizeltme, giincelleme, degisiklik gibi
islemleri bilgi islem personeline iletir. Bilgi islem personeli kullanici ile birlikte sorunu tespit eder ve
yazilimsal degisiklige gerek olan durum varsa firma sorumlusu ile birlikte yazilim sirketine ait olan
internet ortamindaki istek bilgilerini sisteme yazilimsal istegi kaydeder ve raporunu bilgi islem
sorumlusuna teslim eder. Yazilim sirketi istegi degerlendirip 48 saat icerisinde planlamaya alir.

Planlamaya alinan istekler hastane bilgi islem sorumlusu tarafindan kritik derecesi belirlenir.




Zile Devlet Hastanesi

BILGI YONETIMI ISLEYIS PROSEDURU

DOKUMAN KODU:BY.PR.01 YAYIN TARIIHI:04.12.2020 | REVIZE NO:01 | REVIZE TARIHI:31.01.2022 I SAYFA :13/15

Isteklerin Kkritik derecesi:

COK KRITIK
3 is gilini igerisinde (Yeni ¢ikan teblig, yOnetmelik
giincellemeleri)
KRITIK 5 is giin icerisinde (Bir boliimiin isletmesini aksatacak
istekler)
30 is giinl icerisinde herhangi bir isleve etki etmeyecek,
NORMAL yazilimda diizeltme yapilacak istekler.

Istekler yukarida belirtilen siireler disina ¢ikmus ise sdzlesmesinde belirtilen cezai islemler

devreye girer. Normal siirelerde yapilan istekler ise bilgi iglem sorumlusu ve istegi yapan

kullanici tarafindan onaylanarak, sistem tizerinden kapatilir.

Sorunlarm Céziimii:Hastane i¢ hat telefon numarasi ve BYS iizerinden hasta istek ve

degisiklik formu ile bilgi islem servisi ¢alisanlariyla irtibat kurulur.

SISTEM ALT YAPISINA ILIiSKIiN SURECLER:

Network Donamim Cihazlarinin;

7
A X4

L)

Ana omurgayr (Merkez Switch) tasiyan cihazin, deg8isen sartlar ve ihtiyaclar
dogrultusunda yapilandirmasini yapar.

Ag cihaz ve yazilimlarii kurar, internet ve intranet baglantilarin1 yonetir.

Kenar switch cihazlarinin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini
yapar. Routerlarin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.
Giivenlik cihazlariin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.
Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletisim cihazlarinin (wireless
cihazlar, Optik Laser Hat, Wimax..) iletisim cihazlarinin yapilandirilmalarini, yonetimini
gergeklestirir.

Bilgisayar sistemlerinin fiziksel giivenliginin 6tesinde yazilimsal giivenlini de saglamak.
Elektronik ortamda sisteme olabilecek saldirilari (virus, worm, rootkit, backdoor, trojan,
hackerkeyloger, spywarev.b.) engellemek,

Tiim bilgisayar sisteminin saglikli ¢alismasini saglayan antivirus sunucularini, kurar,
giinceller, bakimin1 yapar, sistemin viriis saldirilar1 nedeni ile kesintiye ugramamasi igin

tedbirler alir. Yeni ¢ikan virtislere yonelik giincellestirmeleri sisteme yiikler.
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R/
A X4

Tiim bilgisayarlarin donanimsal ve yazilimsal arizalarini giderir. Son ¢ikan giincellemeleri

takip eder ve hastane sistemindeki tiim bilgisayarlara yiikler.

Internet Baglantilarinin;

R/
A X4

Hastanenin internet Baglantisin1 yonetir, izler yetkili kullanicilarin internete erisimine izin
Verir.

IP, port, yetkilendirmesi, erisim kontrol listelerinin tanimlanmasini yapar VPN (sanal Ozel
Ag) yapisini yonetir.

Internet kullanicilarinin hastane web sitesine ulagmasini, Web Sunucusunun giivenli
bi¢cimde internet iizerinden internet yayini yapmasini saglar.

Kurumsal kullanicilarin kendilerine verilen yetkilendirmeler dahilinde sistem kaynaklarini

kullanmasina izin verir.

Isletim Sistemlerinin;

Isletim sistemlerinin yapilandirma/konfigiirasyonlarini yaparlar.

Isletim sistemlerinin giivenlik ayarlarini yaparlar.

Isletim sistemlerinin iizerinde c¢alistig1 fiziksel sunucularm calisma diizenini kontrol
ederler. Donanim kaynaklarmin (Diski, Ram, Kontrol Kartlari, Gii¢ Kaynaklari,

Islemciler) ¢alisirhigini izler ve kontrol ederler.

Veritabanlarinin;

Veritaban1 Tokat Merkez de bulunmaktadir.

Yazilhim Gelistirme

*

X/
°

Kurumsal kullanicilardan gelen hastane hizmetlerine yonelik yazilim taleplerini
degerlendirmek.

Bilgi islem miidiirliigiince onaylanan yazilim talepleri ile analiz ¢aligmalarin1 yapmak.
Programin calismasi i¢in gerekli kaynaklar1 belirlemek ve sistem yonetimine miidiiriin
onay1 sonrasinda bildirmek.

Programin yazilimi sonrasinda calisma testleri yapilir. Testler sonrasinda ¢ikan bugler
diizeltilir. Programin devreye alinmasi sonrasinda program kullanicilarindan gelen
programla ilgili sorunlar giderilir, kullanicilara teknik destek verilir.

Programin gorsel tasarimi kurumsal kimlik standartlarina uygun olarak tasarlanir.

Web Uygulamalar: ve Web Tasarim Calismalar:

X/
°

Web uygulamalar1 gelistirme ¢alismalart yapilir.
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X/
°

X/
L X4

X/

Yazilim gelistirme siirecinde tanimlanan temel onay analiz ve On g¢aligmalar yapilir.
Uygulamalarin intranet ya da internet uygulamasi olmasi durumuna gore web sunumu,
sistem yOnetimi tarafindan tahsis edilir, gerekli ag ve giivenlik ayarlar1 yapilir.
Birimlerden gelen, duyuru, birim faaliyetleri, spor etkinlikleri, kiiltiirel etkinlikler,
yonetim kararlar1 vb. hastane web sitesinden yaymlanmasi amaciyla gerekli goériisme,
kodlama ve tasarim ¢alismalar1 yapmak.

Hastane sitesinde kullanilacak goérsel materyalleri temin etmek, liretmek ve kurumsal
kimlige uyumlu olarak sitede kullanmak.

Temin edilen materyalleri fish animasyon, ikon, buton iiretmek

Kurumsal e-hastanecilik uygulamalarinin web sitesi i¢inde uyumlu bigimde ¢alismast igin
kodlama ve gorsel tasarim ¢alismalar1 yapmak(e-sonug, e-randevu, e-kiitiiphane, yerlesim
haritasi, hastane bilgi sistemi)

Hastane web sitesi alt uygulamalarin1 gelistirmek ve yonetmek( istek, sikayet, bilgi

edinme, performans programu, stratejik plan, hizmetlerimiz)

Proje Gelistirme ve Ar-Ge

7
A X4
7
A X4
R/

A X4

Teknolojik gelismeleri takip eder.
Kurum menfaatine olan teknolojik gelismelerden uygulanabilir olanlar1 tespit eder,
Kurum menfaatine olan teknolojilerin gerceklestirilmesine yonelik uygulama onerileri

sunar.

Sistem Operatorleri

7
A X4

R/
A X4

Hastane uygulamalarinin ¢alisirligini izler, performanslarini varsa loglarini izler.
Varsa yazilimi iireten firma aracilifi ile gilincellestirmeleri yapilir, uygulamada goriilen

aksakliklar ilgili firmaya en hizli yontemlerle szl ve yazili olarak iletilir.
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ORGANIZASYON SEMASI

Bilgi islem yazilim-donanim-veri giris elemanlar arasinda yatay iliskiler mevcuttur.

B|L(:]I ISLEM
NANIM
VERI GIRIS

% BILGI YONETIM KOORDINASYON SURECLERI

% BILGI GUVENLIGI FARKINDALIK BILDIRGESI

%  PERSONEL GIZLILIK SOZLESMESI

% BILGI YONETIM SISTEMI SURECLERINE ILISKIN HASTANE POLITIKASI

%  BILGI YONETIMI SISTEMINDE MEYDANA GELEBILECEK OLASI SORUNLAR
VE COZUM SURECLERI TAKIP FORMU

% PAROLA KULLANIM POLITAKASI

% BILGI GUVENLIGI TASINIR ORTAM YONETIMI TALIMATI

%  BILGI YONETIM SISTEMINDE MEYDANA GELEBILECEK OLASI SORUNLAR VE IS
SUREKLIIGI TALIMATI

%  BILGI YONETIM SISTEMI (SBYS) ARIZALARINA ORTALAMA MUDAHALE SURESI
GOSTERGE KARTI VE FORMU

% SBYS’NIN DEVRE DISI KALDIGI SURE GOSTERGE KARTI VE FORMU

% SKS HASTANE VERSIYON 6.1

MUDU ISLEM LG'
YAZILI
MLUsu

7.ILGILi DOKUMANLAR




